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INTRODUCCION 
 

 
El Consejo Asesor del Gobierno nacional en materia de control interno consideró necesario unificar 
la metodología existente para la administración del riesgo de gestión y corrupción, con el fin de 
hacer más sencilla la utilización de esta herramienta gerencial para las entidades públicas y así 
evitar duplicidades o re-procesos.  
 
Igualmente, en respuesta a las conclusiones emitidas por la Contraloría General de la República 
que, producto de su labor como ente de control fiscal durante las últimas vigencias, encontró una 
marcada debilidad en el ejercicio del control interno efectuado por las entidades públicas, tanto del 
orden nacional como territorial. Es decir, se hizo evidente la importancia de fortalecer la metodología 
para diseñar y aplicar controles que permitan asegurar el logro de los objetivos.  
 
Con la entrada en vigencia del modelo integrado de planeación y gestión (MIPG), que integra los 
sistemas de gestión de la calidad y de desarrollo administrativo; se crea un único sistema de gestión 
articulado con el sistema de control interno, el cual se actualiza y alinea con los mejores estándares 
internacionales, como son el modelo COSO 2013, COSO ERM 2017 y el modelo de las tres líneas 
de defensa. Lo anterior, con el fin de entregar a los ciudadanos lo mejor de la gestión y, en 
consecuencia, producir cambios en las condiciones de vida, mayor valor público en términos de 
bienestar, prosperidad general y fortalecer la lucha contra la corrupción. 
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1. PLANEACIÓN INSTITUCIONAL 
 

1.1 DIRECCIONAMIENTO ESTRATEGICO 
 

1.1.1. MISIÓN 
 
“Prestar servicios integrales de salud de baja y mediana complejidad, en forma efectiva, oportuna, 
ética y con calidez humana a la población de Chaparral, su área de influencia y otras, como una 
organización empresarial, que nos permita una adecuada rentabilidad social y económica”. 
 
 
1.1.2 VISIÓN 

 
“Ser el Hospital nivel II del Sur occidente líder del Departamento Tolima, mejorando continuamente 
las condiciones de calidad de vida, como una Institución sólida y acreditada que cubra sus 
necesidades y expectativas de salud de la comunidad”. 
 

 
1.1.3 OBJETIVOS ESTRATEGICOS  

 
OBJETIVO GENERAL  
 
El objetivo General del HOSPITAL adoptado mediante el acuerdo No. 17 noviembre de 1992.  
 
El establecimiento público HOSPITAL SAN JUAN BAUTISTA NIVEL II tiene como objetivo general, 
PRESTAR SERVICIOS INTEGRALES DE SALUD, que correspondan a los procesos de promoción, 
prevención, tratamiento y rehabilitación, teniendo en cuenta los aspectos bio-psicosociales del 
individuo, la familia y la comunidad en su área de influencia. 
 
OBJETIVOS ESTRATÉGICOS 

 
Son objetivos específicos del HOSPITAL adoptados mediante el acuerdo N.º 17 noviembre de 1992. 
 

1. Contribuir con soluciones concretas e integrales a los problemas de salud del Individuo, la 
comunidad y su entorno, mediante el diagnóstico y la implementación de los programas y 
actividades necesarias para tal fin. 
 

2. Asegurar continuamente la vigencia de los principios de la participación ciudadana y 
comunitaria, mediante la incorporación de la familia y la comunidad a los procesos de salud. 
 

3. Fomentar el trabajo interdisciplinario en salud, como el medio más adecuado para 
proporcionar una verdadera atención integral.  
 

4. Promover la integración y coordinación intra y extra sectorial, en el área de influencia, 
evitando la duplicidad de acciones y optimizando la utilización de recursos. 
 

5. Promover por el desarrollo integral del recurso humano, orientándolo, capacitándolo y 
actualizándolo continuamente, con el fin de mejorar cada vez más la calidad de atención. 
 

6. Propender por la disminución del efecto de los desastres sobre la comunidad, mediante la 
elaboración y ejecución de planes de prevención y emergencias intra y extrahospitalarias. 
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7. Ser fuente de educación en salud para el sector y en general para toda la comunidad y líder 
en comprensión del fenómeno salud-enfermedad, desarrollo trabajos de investigación y 
evaluando periódicamente la efectividad y el impacto de los programas adelantados. 

1.1.4 MAPA DE PROCESOS 
 
Se adopta mediante ACTA N. 015 de agosto de 2014 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
1.1.4.1 CARACTERIZACIÓN DE LOS PROCESOS 
 

 
Contiene la descripción del proceso y demás herramientas de enlace que son fundamentales para su 
desarrollo y ejecución. 

 
MACROPROCESO: Son los procesos que soportan la estructura Institucional, y se encuentran 
identificados los Procesos Estratégicos, Procesos Misionales, Procesos de Apoyo y Procesos de 
Evaluación y Control. Según la Función Pública, cada tipo de proceso se define de la siguiente manera: 
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Imagen 1. Fuente: Modelo de operación por procesos del Departamento de la Función Pública, actualizado 2017. 

 
Imagen 2. Fuente: Modelo de operación por procesos del Departamento de la Función Pública, actualizado 2017. 

 
 

1.2 POLITICA DE ADMINISTRACION DEL RIESGO 
 

1.2.1 OBJETIVOS DE LA POLÍTICA DE ADMINISTRACIÓN DEL RIESGO 
 
 

➢ Unificar los lineamientos en los aspectos comunes de las metodologías para la 
administración de todo tipo de riesgos y fortalecer el enfoque preventivo con el fin de facilitar 
a las entidades, la identificación y tratamiento de cada uno de ellos.  

➢ Ofrecer herramientas para identificar, analizar, evaluar los riesgos y determinar roles y 
responsabilidades de cada uno de los servidores del hospital (esquema de las líneas de 
defensa) en los riesgos de gestión.  

➢ Suministrar lineamientos basados en una adecuada gestión del riesgo y control a los 
mismos, que permitan a la alta dirección de las entidades tener una seguridad razonable en 
el logro de sus objetivos. 
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1.2.2. ALCANCE 

 
La política de riesgos es aplicable a todos los procesos, proyectos, de la ESE y a las acciones 
ejecutadas por los servidores durante el ejercicio de sus funciones, con el fin de garantizar el 
conocimiento y control de los riesgos del Hospital. 

 
1.2.3. TERMINOS Y DEFINICIONES  

 
Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la 
organización, servicios web, redes, Hardware, información física o digital, recurso humano, entre 
otros, que utiliza la organización para funcionar en el entorno digital. 
 
Apetito al riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus 
Objetivos, el marco legal y las disposiciones de la Alta Dirección y del Órgano de Gobierno. El 
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea 

gestionar. 
 
Capacidad de riesgo: Es el máximo valor del nivel de riesgo que una Entidad puede soportar y a 
partir del cual se considera por la Alta Dirección y el Órgano de Gobierno que no sería posible el 
logro de los objetivos de la Entidad. 
 
Causa: Todos aquellos factores internos y externos que solos o en combinación con otros, pueden 
producir la materialización de un riesgo.  
 
Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la 
causa principal o base para que se presente el riesgo. 
 
Causa Raíz: Causa principal o básica, corresponde a las razones por la cuales se puede presentar 
el riesgo. 
 
Confidencialidad: Propiedad de la información que la hace no disponible o sea divulgada a 
individuos, entidades o procesos no autorizados.  
 
Consecuencia: Los efectos o situaciones resultantes de la materialización del riesgo que impactan 
en el proceso, la entidad, sus grupos de valor y demás partes interesadas.  
 

Control: Medida que permite reducir o mitigar un riesgo. 
 
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.  
 

Factores de Riesgo: Son las fuentes generadoras de riesgos. 
 
Impacto: Impacto: las consecuencias que puede ocasionar a la organización la materialización del 
riesgo. 
 
Integridad: Propiedad de exactitud y completitud 
 
Mapa de riesgos: Documento con la información resultante de la gestión del riesgo. 
 
Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de 
un evento potencialmente dañino y la magnitud del impacto que este evento traería sobre la 
capacidad institucional de alcanzar los objetivos. En general la fórmula del Nivel del Riesgo poder 
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ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras 
maneras diferentes a la multiplicación, por ejemplo, mediante una matriz de Probabilidad – Impacto 
 
Plan Anticorrupción y de Atención al Ciudadano: Plan que contempla la estrategia de lucha 
contra la corrupción que debe ser implementada por todas las entidades del orden nacional, 
departamental y municipal 
 
Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estará asociada a la exposición 
al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente será el número 
de veces que se pasa por el punto de riesgo en el periodo de 1 año. 
 
Riesgo Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. 
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por 
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnología, la 
infraestructura o por la ocurrencia de acontecimientos externos. 
  
Riesgo de corrupción: Posibilidad de que por acción u omisión, se use el poder para desviar la 
gestión de lo público hacia un beneficio privado 
 
Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad 
con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de 
severidad 
 
Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente. 
 
Riesgo de Seguridad de la Información: Posibilidad de que una amenaza concreta pueda explotar 
una vulnerabilidad para causar una pérdida o daño en un activo de información. Suele considerarse 
como una combinación de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000) 
 
Tolerancia al riesgo: Es el valor de la máxima desviación admisible del nivel de riesgo con 
respecto al valor del Apetito de riesgo determinado por la entidad. 
 
Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por 
una o más amenazas.  
 
Aceptación del riesgo: Consideración permisiva para que un riesgo continue sin controles o 
acciones correctivas, de mitigación y/o reducción. Sera permitido aceptar riesgos localizados en una 
zona de riesgo en una zona de riesgo residual baja.   
 
 

1.3 IDENTIFICACIÓN DEL RIESGO 
 

1.3.1 LINEAMIENTOS DE LA POLÍTICA DE RIESGOS 

 
 

Figura 1 Estructuración de la política de administración de riesgos 
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1.3.2 IDENTIFICACION DE LOS PUNTO DE RIESGOS 
 

 
 
 
1.3.3 IDENTIFICACIÓN DE ÁREAS DEL IMPACTO  
 
El área de impacto es la consecuencia económica o reputacional a la cual se ve expuesta la 
organización en caso de materializarse un riesgo. Los impactos que aplican son afectación 
económica (o presupuestal) y reputacional. 
 
 
1.3.3.  IDENTIFICACION AREAS DE LOS FACTORES DE RIESGO 
 
Tabla 1. Factores de riesgo 

 

FACTOR DEFINICIÓN DESCRIPCIÓN 

Procesos Eventos 
relacionados con 
errores en las 
actividades que 
deben realizar los 
servidores de la 
organización. 

Falta de procedimientos 

Errores en facturación  

Errores en cálculos para pagos internos y 
externos 

Falta de capacitación, temas relacionados 
con el personal 
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Talento humano Incluye seguridad y 
salud en el trabajo. 
Se analiza posible 
dolo e intención 
frente a la 
corrupción. 

Hurtos activos 

Posibles comportamientos no éticos de los 
empleados 

Fraude interno (corrupción, soborno) 

Tecnología Eventos 
relacionados con la 
infraestructura 
tecnológica de la 
entidad 

Daño de equipos 

Caída de aplicaciones 

Caída de redes 

Errores en programas 

Infraestructura Eventos 
relacionados con la 
infraestructura física 
de la entidad 

Derrumbes 

Incendios 

Inundaciones 

Daños a activos fijos 

Evento externo Situaciones externas 
que afectan la 
entidad. 

Suplantación de identidad 

Asalto a la oficina 

Atentados, vandalismo, orden público 

 

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Dirección 
de Gestión y Desempeño Institucional de Función Pública, 2020 

 
1.3.4 DESCRIPCIÓN DEL RIESGO  
 
Estructura propuesta para la redacción del riesgo   
 

Impacto  ¿Qué? Afectación económica 

Causa inmediata  ¿Cómo? Por multa y sanción del 
ente regulador 

Causa Raíz  ¿Por qué? Debido a adquisición de 
bienes y servicios fuera de 
los requerimientos 
normativos 

 
 
1.3.5 CLASIFICACIÓN DEL RIESGO 
 

Ejecución y administración de procesos Pérdidas derivadas de errores en la ejecución y 
administración de procesos. 

Fraude externo Pérdida derivada de actos de fraude por personas 
ajenas a la organización (no participa personal de la 
entidad). 

Fraude interno Pérdida debido a actos de fraude, actuaciones 
irregulares, comisión de hechos delictivos abuso de 
confianza, apropiación indebida, incumplimiento de 
regulaciones legales o internas de la entidad en las 
cuales está involucrado por lo menos 1 participante 
interno de la organización, son realizadas de forma 
intencional y/o con ánimo de lucro para sí mismo o 
para terceros. 
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Fallas tecnológicas Errores en hardware, software, telecomunicaciones, 
interrupción de servicios básicos. 

Relaciones laborales Pérdidas que surgen de acciones contrarias a las leyes 
o acuerdos de empleo, salud o seguridad, del pago de 
demandas por daños personales o de discriminación. 

Usuarios, productos y prácticas Fallas negligentes o involuntarias de las obligaciones 
frente a los usuarios y que impiden satisfacer una 
obligación profesional frente a éstos. 

Daños a activos fijos/ eventos externos Pérdida por daños o extravíos de los activos fijos por 
desastres naturales u otros riesgos/eventos externos 
como atentados, vandalismo, orden público. 

 
 

1.4 VALORACION DEL RIESGO 
 
1.4.1 ESTRUCTURA PARA EL DESARROLLO DE LA VALORACIÓN DEL RIESGO 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
1.4.2 ANÁLISIS DEL RIESGO   

 

ACTIVIDAD FRECUENCIA DE LA 
ACTIVIDAD 

PROBABILIDAD FRENTE 
AL RIESGO 

Planeación estratégica 1 vez al año Muy baja 

Actividades de talento 
humano, jurídica, 
administrativa 

Mensual Media 

Contabilidad, cartera Semanal Alta 

Tecnología (incluye 
disponibilidad de 

Diaria Muy alta 
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aplicativos), tesorería 

 
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y Desempeño 
Institucional de Función Pública, 2020 

Tabla 2. Criterios para definir el nivel de probabilidad 

 
 

Tabla 3. Impacto  
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1.5 EVALUACIÓN DE RIESGOS 
 

A partir del análisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto s, se 
busca determinar la zona de riesgo inicial (RIESGO INHERENTE). 

 

1.5.1 ANÁLISIS PRELIMINAR (RIESGO INHERENTE): se trata de determinar los niveles de 
severidad a través de la combinación entre la probabilidad y el impacto. 

 
Figura 1 Mapa de calor   

 

 
 
1.5.2 VALORACIÓN DE CONTROLES:  La medida que permite reducir o mitigar el riesgo.  Para la 
valoración de controles se debe tener en cuenta:  
 
La identificación de controles se debe realizar a cada riesgo a través de las entrevistas con los 
líderes de procesos o servidores expertos en su quehacer. En este caso sí aplica el criterio experto. 
 
Los responsables de implementar y monitorear los controles son los líderes de proceso con el apoyo 
de su equipo de trabajo. 

 
1.5.3 ESTRUCTURA PARA LA DESCRIPCIÓN DEL CONTROL 
 

• Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el control, en 
caso de que sean controles automáticos se identificará el sistema que realiza la actividad.  
 

• Acción: se determina mediante verbos que indican la acción que deben realizar como parte 
del control.  
 

• Complemento: corresponde a los detalles que permiten identificar claramente el objeto del 
control. 

 
1.5.4 TIPOLOGÍA DE CONTROLES Y LOS PROCESOS 

 

• Control preventivo: Control accionado en la entrada del proceso y antes de que se realice la 
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el 
resultado final esperado. 
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• Control detectivos: Control accionado durante la ejecución del proceso. Estos controles 
detectan el riesgo, pero generan reprocesos.  
 

• Control correctivo: Control accionado en la salida del proceso y después de que se 
materializa el riesgo. Estos controles tienen costos implícitos.  
 

De acuerdo con la forma como se ejecutan tenemos:  
 

• Control manual: controles que son ejecutados por personas.  
 

• Control automático: son ejecutados por un sistema. 
 

 
1.5.5 ATRIBUTOS PARA EL DISEÑO DE CONTROLES 
 
Tabla 4 
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1.5.6 MOVIMIENTO EN LA MATRIZ DE CALOR ACORDE CON EL TIPO DE CONTROL 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
1.5.7 ESTRATEGIAS PARA COMBATIR EL RIESGO 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
1.6 HERRAMIENTAS PARA LA GESTIÓN DEL RIESGO 
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1.6 HERRAMIENTAS PARA LA GESTIÓN DEL RIESGO  
 
1.6.1 GESTIÓN DE EVENTOS 
 
Se pueden considerar incidentes que generan o podrían generar pérdidas a la entidad se 
debe contar con una base histórica de eventos ermita revisar si el riesgo fue identificado y 
qué sucedió con los controles.  En caso de que el riesgo no se hubiese identificado, se debe 
incluir y dar el tratamiento correspondiente de acuerdo con la metodología. 
 
1.7 MONITOREO Y REVISIÓN  
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1.7.1 LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS 

DE CORRUPCIÓN 
      
De acuerdo con la siguiente matriz, si se marca con una X en la descripción del riesgo que 
aparece en cada casilla quiere decir que se trata de un riesgo de corrupción: 
 
Matriz de definición de riesgo de corrupción 

 
          1.7.2 RIESGOS DE CORRUPCIÓN  
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• Se elabora anualmente por cada responsable de los procesos. 
 

• Consolidación: La oficina de planeación, quien haga sus veces, lidera el proceso de 
administración de estos y es la encargada de consolidar el mapa de riesgos de corrupción. 
 

• Publicación del mapa de riesgos de corrupción: se debe publicar en la página web de la 
entidad, en la sección de transparencia y acceso a la información. 
 

• Socialización: Los servidores públicos y contratistas de la entidad deben conocer el mapa 
de riesgos de corrupción antes de su publicación. Para lograr este propósito la oficina de 
planeación o quien haga sus veces, deberá diseñar y poner en marcha las actividades o 
mecanismos necesarios para que los funcionarios y contratistas conozcan, debatan y 
formulen sus apreciaciones y propuestas sobre el proyecto del mapa de riesgos de 
corrupción. 
 

• Ajustes y modificaciones: se podrán llevar a cabo los ajustes y modificaciones necesarias 
orientadas a mejorar el mapa de riesgos de corrupción después de su publicación y durante 
el respectivo año de vigencia. 
 

• Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los líderes 
de los procesos junto con su equipo realizarán monitoreo y evaluación permanente a la 
gestión de riesgos de corrupción 

 

• Seguimiento: El Asesor (a) de control interno o quien haga sus veces debe adelantar 
seguimiento a la gestión de riesgos de corrupción. 

1.7.3 ANÁLISIS DE LA PROBABILIDAD 
 
La frecuencia implica analizar el número de eventos en un periodo determinado, se trata de hechos 
que se han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo. 
 
La factibilidad implica analizar la presencia de factores internos y externos que pueden propiciar el 
riesgo, se trata en este caso de un hecho que no se ha presentado, pero es posible que suceda. 

 
Criterios para calificar la probabilidad 
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1.7.4 ANÁLISIS DEL IMPACTO 
 
El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de 
descripción del riesgo 
 
 
 
Criterios para calificar el impacto en riesgos de corrupción 
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1.7.5 ANÁLISIS DEL IMPACTO EN RIESGOS DE CORRUPCIÓN 

 
Para los riesgos de corrupción, el análisis de impacto se realizará teniendo en cuenta solamente los 
niveles “moderado”, “mayor” y “catastrófico” 
 
Por último, ubique en el mapa de calor el punto de intersección resultante de la probabilidad y el 
impacto para establecer el nivel del riesgo inherente. 
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1.8 TRATAMIENTO DEL RIESGO 

 

 
 
ACEPTAR EL RIESGO: Es importante aclarar que en caso de riesgos de corrupción estos no 
pueden ser aceptados.  
 
 
EVITAR EL RIESGO:  No se considera como una opción 
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COMPARTIR EL RIESGO: No es posible transferir la responsabilidad del riesgo. 
 
REDUCIR EL RIESGO: El nivel de riesgo debería ser administrado mediante el establecimiento de 
controles, de modo que el riesgo residual se pueda reevaluar como algo aceptable para la entidad. 
Estos controles disminuyen normalmente la probabilidad y/o el impacto del riesgo.  
 
TRATAMIENTO DEL RIESGO: Rol que le corresponde a la primera línea de defensa el 
establecimiento de actividades de control. 
 
 

 
 
MONITOREO DE RIESGOS DE CORRUPCIÓN: Los líderes de los procesos deben monitorear y 
revisar periódicamente la gestión de riesgos de corrupción, la oficina de planeación adelantar el 
monitoreo (segunda línea de defensa), para este propósito se sugiere elaborar una matriz. Dicho 
monitoreo será en los tiempos que determine la entidad. 
 
REPORTE DE LA GESTIÓN DEL RIESGO DE CORRUPCIÓN: Se debe reportar en el mapa y plan 
de tratamiento de riesgos los riesgos de corrupción, de tal manera que se comunique toda la 
información necesaria para su comprensión y tratamiento adecuado. 
 
SEGUIMIENTO DE RIESGOS DE CORRUPCIÓN: Seguimiento: El Asesor (a) de Control Interno o 
quien haga sus veces, debe adelantar seguimiento al Mapa de Riesgos de Corrupción. 
 
En este sentido es necesario que adelante seguimiento a la gestión del riesgo, verificando la 
efectividad de los controles.  
 

• Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicación deberá surtirse 
dentro de los diez (10) primeros días del mes de mayo. 

• Segundo seguimiento: Con corte al 31 de agosto. La publicación deberá surtirse dentro de 
los diez (10) primeros días del mes de septiembre.  
 

• Tercer seguimiento: Con corte al 31 de diciembre. La publicación deberá surtirse dentro de 
los diez (10) primeros días del mes de enero. 

 
El seguimiento adelantado por la Oficina de Control Interno se deberá publicar en la página web de 

la entidad o en un lugar de fácil acceso para el ciudadano. 
 
En especial deberá adelantar las siguientes actividades: 
 

• Verificar la publicación del Mapa de Riesgos de Corrupción en la página web de la entidad. 
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• Seguimiento a la gestión del riesgo.  
 

• Revisión de los riesgos y su evolución. 

 
• Hay que asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando 

en forma adecuada 
 
Acciones para seguir en caso de materialización de riesgos de corrupción 
 
En el evento de materializarse un riesgo de corrupción, es necesario realizar los ajustes necesarios 
con acciones, tales como: 
 

1) Informar a las autoridades de la ocurrencia del hecho de corrupción.  

 
2) Revisar el mapa de riesgos de corrupción, en particular, las causas, riesgos y controles.  
 
3) Verificar si se tomaron las acciones y se actualizó el mapa de riesgos de corrupción. 
 
4) Llevar a cabo un monitoreo permanente. La Oficina de Control Interno debe asegurar que los 
controles sean efectivos, le apunten al riesgo y estén funcionando en forma oportuna y efectiva. 
 
Las acciones adelantadas se refieren a: 
 
■ Determinar la efectividad de los controles. 
■ Mejorar la valoración de los riesgos.  

■ Mejorar los controles.  

■ Analizar el diseño e idoneidad de los controles y si son adecuados para prevenir o mitigar los 

riesgos de corrupción. 
■ Determinar si se adelantaron acciones de monitoreo.  
■ Revisar las acciones del monitoreo. 
 
1.9 LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACIÓN 
 
Se debe tener en cuenta que la política de seguridad digital se vincula al modelo de seguridad y 
privacidad de la información (MSPI), el cual se encuentra alineado con el marco de referencia de 
arquitectura TI y soporta transversalmente los otros habilitadores de la política de gobierno digital: 
seguridad de la información, arquitectura, servicios ciudadanos digitales 
 
1.9.1 IDENTIFICACIÓN DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACIÓN 

         Es necesario identificar los activos de información del proceso. 
 
  Figura 2.  Conceptualización activos de información 

 
Fuente: Actualizado por la Dirección de Gestión y Desempeño Institucional de Función Pública y Ministerio TIC, 2020 



 

PEC-CI-P1 Versión: 3 

POLITICA DE ADMINISTRACION DEL RIESGO DEL HOSPITAL SAN JUAN 
BAUTISTA E.S.E DE CHAPARRAL TOLIMA  

Página 24 de 33 

 

Elaborado por: Profesional Universitario  

Copia controlada 

Aprobado por: Comité de Gestión y 
Desempeño  

Revisado por: Comité Coordinador MECI 
- MIPG 

Fecha de Aprobación: 17/08/2022 

 
 

 

 
Figura 3.  Pasos para la identificación de activos 

 

 
Fuente: Actualizado por la Dirección de Gestión y Desempeño Institucional de Función Pública y Ministerio TIC, 2020 

 
 

1.9.2 IDENTIFICACIÓN DEL RIESGO 
 
Se podrán identificar los siguientes tres (3) riesgos inherentes de seguridad de la 
información: 

 

• Pérdida de la confidencialidad 
 

• Pérdida de la integridad 
 

• Pérdida de la disponibilidad 
 
 
 
Tabla 4 de amenazas y vulnerabilidades de acuerdo con el tipo de activo 
 

 
 
 

 
 
 
 
Figura 4 Formato de descripción del riesgo de seguridad de la información 
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1.9.3 VALORACIÓN DEL RIESGO 
 

 
 
 
El impacto se entiende como la consecuencia económica y reputacional que se genera por la 
materialización del riesgo. 
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El análisis preliminar (riesgo inherente), en esta etapa se define el nivel de severidad para el 
riesgo de seguridad de la información identificado 

 
 
 
Figura 5 
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1.9.4 Controles asociados a la seguridad de la información 
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Figura 6 
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1.  ANEXO MAPA DE RIESGOS INSTITUCIONAL 

    

Probabilida

d 
Impacto 

Nivel - 

ZONA DE 

RIESGO 

Herramientas

Manuales, 

guías, 

procedimiento

s

Responsable Probabilidad Impacto Nivel 

Acción de 

contingencia 

ante posible 

materializació

n

Opción 

de 

manejo 

Acciones 

preventivas
Tratamiento

Periodo de 

seguimient

o 

Fecha 

de 

inicio 

Fecha de 

Terminació

n 

NOMBRE 

DEL 

RIESGO

CAUSAS 

(INTERNAS 

O EXTERNA)

CONSECUENCIAS  

(Legales, 

económicas, 

Jurídicas etc.)

RIESGO INHERENTE Controles  existentes Riesgo residual 

CODIGO: PE-R-1

VERSIÓN: 1 MAPA DE RIESGOS INSTITUCIONAL 2021
     

CODIGO MACROPROCESO PROCESO 
CLASIFICACIO

N DEL  RIESGO
TIPO ESTADO

 
 
 

CONTROL DE CAMBIOS 
 

VERSIÓN  FECHA DESCRIPCIÓN DE LA ACTUALIZACIÓN  

2 28/11/2018 ACTUALIZACIÓN CON LA NORMA 

3 17/08/2022 ACTUALIZACIÓN CON LA NORMA 
 
  
 
 


